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1 Einfuhrung

1.1 Uberblick

Eine Certificate Policy enthalt ein Regelwerk, das den Einsatzbereich eines
Zertifikats fur eine bestimmte Benutzergruppe und/oder Anwendungsklasse mit ge-
meinsamen Sicherheitsanforderungen definiert.

1.2 |dentifikation

Name der Policy: a.trust Certificate Policy fur einfache Zertifikate
a.sign developer

Version: 1.1.2/04.05.2005

Object Identifier:  1.2.040.0.17 (a.trust) .1 (Policy) .8 (a.sign developer)
.1.1.2 (Version) vorliegende Version

Die vorliegende Policy ist in Ubereinstimmung mit den Anforderungen aus
[RFC3647].

1.3 Anwendungsbereich

Die a.sign developer Policy gilt fur einfache Entwicklerzertifikate entsprechend der
Definition § 2 Abs. 8 [SigG]. Diese Zertifikate werden an Organisationen oder an Per-
sonen, welche Software entwickeln, ausgestellt und ermoglichen die Signatur und die
Uberpriifung der Signatur tiber diese Softwareprodukte. Die geheimen Schliissel der
Zertifikatsinhaber befinden sich auf deren Rechner.

Signaturen, die in Ubereinstimmung mit dieser Policy hergestellt werden, sind ein-
fache Signaturen im Sinne des [SigG] und entsprechen Artikel 5.2 der EU-Richtlinie
[SigRL].

Auch einfache digitale Signaturen konnen somit It. Signaturgesetz Rechtwirksamkeit
entfalten: ,Die rechtliche Wirksamkeit einer elektronischen Signatur und deren Ver-
wendung als Beweismittel konnen nicht allein deshalb ausgeschlossen werden, weil
die elektronische Signatur nur in elektronischer Form vorliegt, weil sie nicht auf
einem qualifizierten Zertifikat oder nicht auf einem von einem akkreditierten Zertifi-
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zierungsdiensteanbieter ausgestellten qualifizierten Zertifikat beruht oder weil sie
nicht unter Verwendung von technischen Komponenten und Verfahren im Sinne des
§ 18 erstellt wurde.” (siehe § 3 (1) [SigG])).

1.4 Ubereinstimmung mit der Policy

a.trust verwendet den Object Identifier aus Kapitel 1.2 nur fur die Erstellung von
Zertifikaten, anlasslich deren Ausgabe die Regelungen der gegenstandlichen Policy
fur a.sign developer Zertifikate Beachtung fanden.

a.trust Certificate Policy a.sign developer, Version 1.1.2 04.05.2005 10:15



@T RUST

Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, LandstralRer HauptstralRe 5

Seite 6 von 31

2 Verpflichtungen und
Haftungsbestimmungen

2.1 Verpflichtungen von a.trust

a.trust verpflichtet sich, sicherzustellen, dass alle Anforderungen, die im Abschnitt 3
dargelegt sind, erfullt werden.

a.trust ist verantwortlich flr die Einhaltung aller Richtlinien, die in der gegen-
standlichen Policy beschrieben sind; dies gilt auch fur jene Funktionen, deren Aus-
fuhrung an Vertragspartner ausgegliedert wurde (z. B. Verzeichnisdienst).

Es sind keine zusatzlichen Verpflichtungen direkt oder durch Referenzierung in den
Zertifikaten ausgewiesen, dementsprechend bestehen auch keine zusatzlichen Ver-
pflichtungen aus diesem Titel.

a.trust erbringt die Zertifizierungsdienste in Ubereinstimmung mit der Zertifizierungs-
richtlinie fur a.sign developer (siehe [CPS]).

2.2 Verpflichtungen des Zertifikatsinhabers

a.trust bindet den Zertifikatsinhaber vertraglich an die Einhaltung der nachfolgend an-
gefuhrten Verpflichtungen. Dem Zertifikatswerber werden die Vertragsbedingungen
auf der Homepage zuganglich gemacht und gleichzeitig mit dem Absenden des Be-
stellformulars bestatigt er deren Kenntnisnahme und Akzeptanz.

Die dem Zertifikatsinhaber auferlegten Verpflichtungen umfassen:

1. die Angabe vollstandiger und korrekter Informationen in Ubereinstimmung mit
den Anforderungen dieser Policy insbesondere anlasslich des Vorgangs der
Registrierung,

2. die Anwendung entsprechender Vorsicht, um den unbefugten Gebrauch des
privaten SchlUssels zu verhindern und die sichere Vernichtung desselben
nach Ablauf der Gultigkeitsperiode,

3. die Verwendung eines geeigneten Produkts fur die Generierung der Schlussel:
a.trust empfiehlt die Schlussel mit der im a.trust Bestellformular anzuwahlen-
den Funktion ,PKCS#10 request online erstellen (nur Internet Explorer)“ oder
mit dem Java Keytool zu generieren; zur Signatur der Software kann Microsoft
Authenticode verwendet werden,
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4. die unverzugliche Benachrichtigung von a.trust, wenn vor Ablauf der Gultig-
keitsdauer eines a.sign developer Zertifikats, einer der nachfolgenden Falle
eintritt:

* der private Schllssel des Zertifikatsinhabers wurde moglicher Weise kom-
promittiert,

* die Kontrolle Uber den privaten Schlussel ging verloren,

e die im Zertifikat beinhalteten Informationen sind inkorrekt oder haben sich
geandert.

2.3 Verpflichtungen des Uberpriifers von
Zertifikaten

Ein Uberprifer, der ein a.trust Zertifikat zur Verifizierung einer Signatur verwendet,
kann diesem nur dann vertrauen, wenn er

« eine Uberpriifung der Giiltigkeitsperiode und des Widerrufsstatus des Zertifi-
kats unter Verwendung der von a.trust bereitgestellten Abfragemdglichkeiten
vornimmt,

* eventuelle im Zertifikat oder den veroffentlichten Geschaftsbedingungen dar-
gelegte Einschrankungen der Nutzung des Zertifikats beachtet (siehe dazu
auch unten und Kapitel 1.3),

e und samtliche anderweitig vorgeschriebene VorsichtsmalRnahmen (siehe
[CPS]) einhalt.

2.4 Haftunqg

a.trust haftet als Aussteller von a.sign developer Zertifikaten

» fur die Einhaltung der zugehorigen Zertifizierungsrichtlinie (siehe [CPS]), ins-
besondere fur die darin festgelegten Mallnahmen zur prompten Ver-
offentlichung von Widerrufslisten und die Einhaltung der in der Zertifizierungs-
richtlinie genannten Standards (ITU X.509)

» daflr, dass die im Zertifikat enthaltenen Daten des Zertifikatsinhabers zum
Zeitpunkt der Ausstellung korrekt waren und anlasslich der Registrierung tber-
pruft wurden.
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a.trust haftet nicht, falls sie nachweisen kann, dass sie an der Verletzung der oben
angefuhrten Verpflichtungen keine Schuld trifft.
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3 Anforderung an die Erbringung von

Zertifizierungsdiensten

Diese Policy ist auf die Erbringung von einfachen Zertifizierungsdiensten ausge-
richtet. Dies umfasst die Bereitstellung von Registrierungsdiensten, Zertifikats-
generierung, Zertifikatsausgabe, Widerrufsdiensten und Abfragediensten Uber den
Zertifikatsstatus.

3.1 Certification Practice Statement

a.trust hat die folgenden MaRnahmen ergriffen, um die fir die Erbringung von
Zertifizierungsdiensten notige Sicherheit und Verlasslichkeit zu gewahrleisten:

1.

a.trust verfugt Gber eine Darstellung aller Vorgangsweisen und Prozeduren,
die notig sind, um die Anforderungen aus dieser Policy zu erflllen.

Die Zertifizierungsrichtlinie fur a.sign developer benennt die Verpflichtungen
des Zertifizierungsdiensteanbieters und aller externen Vertragspartner, welche
Dienstleistungen fur a.trust unter Beachtung der jeweils anwendbaren Policies
und Richtlinien erbringen.

a.trust macht allen Zertifikatsinhabern und anderen Personen, die auf die Zu-
verlassigkeit der Dienste vertrauen, das Certification Practice Statement und
jegliche Dokumentation, die die Ubereinstimmung mit dieser Policy
dokumentiert, zuganglich (siehe Kapitel 3.3.4).

Die Geschaftsfiihrung der a.trust stellt das alleinige Entscheidungsgremium
dar, das fur die Genehmigung der Zertifizierungsrichtlinie verantwortlich ist.

Die Geschaftsfihrung tragt auch die Verantwortung fir die ordnungsgemalle
Implementierung der Zertifizierungsrichtlinie.

a.trust hat einen Revisionsprozess zur Uberpriifung der Vorgangsweisen der
Zertifizierung aufgesetzt, der auch Malnahmen zur Wartung der
Zertifizierungsrichtlinie umfasst.

a.trust wird zeitgerecht Gber Anderungen informieren, die im Certification
Practice Statement vorgenommen werden und eine Uberarbeitete Version der
Zertifizierungsrichtlinie fur a.sign developer entsprechend Punkt 3 dieses Ab-
satzes unverzuglich zuganglich machen.
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3.2 Verwaltung der Schlussel zur Erbringung von
Zertifizierungsdiensten

3.2.1 Erzeugunqg der CA-Schlussel

Die Generierung der von a.trust zur Erbringung von Zertifizierungsdiensten ver-
wendeten Schlussel erfolgt in Ubereinstimmung mit den Bestimmungen der §§ 6 und
8 [SigV] und damit in Ubereinstimmung mit [SigRL] Annex Il (f) und (9):

1. Die Erzeugung der Schliussel wird von dazu autorisiertem Personal (siehe
Kapitel 3.4.3), im Vier-Augen-Prinzip in einer abgesicherten Umgebung durch-
gefuhrt (siehe 3.4.4).

2. Fur die Schlusselgenerierung wird ein Algorithmus verwendet, der auch fur
qualifizierte Zertifikate als geeignet angesehen wirde.

3. Die Schlussellange und der Algorithmus waren ebenfalls fur qualifizierte
Zertifikate geeignet und entsprechen Anhang | [SigV].

3.2.2 Speicherung der CA-Schliissel

a.trust stellt in Ubereinstimmung mit den Bestimmungen aus § 10 [SigV] sicher, dass
die privaten Schlussel geheim gehalten werden und ihre Integritat bewahrt bleibt und
beachtet auch fur die Erbringung von einfachen Zertifizierungsdiensten die Be-
stimmungen des § 10 [SigV].

3.2.3 Verteilung der offentlichen CA-Schlussel

a.trust stellt durch die folgenden Mallnahmen sicher, dass die Integritat und
Authentizitat der offentlichen Schllssel anlasslich der Verteilung gewahrt bleibt:

* Dbei der Ubergabe des Root-Schlussels zur Veroffentlichung an die Aufsichts-
stelle durch Ubermittiung eines signierten PKCS#10 Certificate Request und
durch

* Ausstellung und Veroffentlichung eines selbstsignierten Root-Zertifikats.

Das Zertifikat des CA-Schlussels zur Signatur von a.sign developer Zertifikaten wird
den Zertifikatsinhabern durch Veroéffentlichung im Rahmen des Verzeichnisdienstes
zuganglich gemacht. a.trust gewahrleistet die Authentizitat dieses Zertifikats.
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3.2.4 Schlusseloffenlequng

Eine Offenlegung der geheimen CA-Schlussel ist nicht vorgesehen.

3.2.5 Verwendungszweck von CA-Schliisseln

Der private Schlussel der Zertifizierungsstelle wird nur fur die Erstellung von a.sign
developer Zertifikaten und fur die Signatur der zugehorigen Widerrufslisten innerhalb
von physisch abgesicherten Raumlichkeiten verwendet.

3.2.6 Ende der Gultigkeitsperiode von CA-Schlusseln

Geheime Schlussel zur Signatur von a.sign developer Zertifikaten werden verwendet,
solange die verwendeten Algorithmen den Sicherheitserwartungen entsprechen. Die
Zertifikate Uber die SchlUssel der Zertifizierungsstelle werden spatestens alle zehn
Jahre erneuert. Wenn die Algorithmen den Sicherheitserwartungen nicht mehr ent-
sprechen, findet keine Erneuerung statt und die Schlissel werden mit Erreichen des
Endes der Gultigkeit geléscht.

Eine Archivierung der geheimen Schlissel ist nicht vorgesehen.

3.2.7 Erzeugung der Schlussel fur die Zertifikatsinhaber

Die Generierung der Schlussel der Zertifikatswerber wird von diesen selbst mit einer
geeigneten Software (siehe Kapitel 2.2) in sicherer Weise vorgenommen.

Weder die Zertifizierungsstelle noch die Registrierungsstelle erhalt Kenntnis des
privaten SchlUssels.

3.3 Lebenszyklus des Zertifikats

3.3.1 Registrierunqg des Zertifikatsinhabers

Die Mallnahmen zur ldentifikation und Registrierung des Zertifikatsinhabers stellen
sicher, dass der Antrag auf Ausstellung eines a.sign developer Zertifikats korrekt,
vollstandig und autorisiert ist.
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1. Bevor der Vertrag zwischen dem Zertifikatsinhaber und a.trust abgeschlossen
wird, werden dem Zertifikatsinhaber die Geschaftsbedingungen und allfallige
sonstige Bestimmungen zur Nutzung des Zertifikats elektronisch zuganglich
gemacht (siehe 3.3.4).

2. Das Antragsformular und die Informationen sind Uber die Web-Seite von
a.trust elektronisch zuganglich.

3. Der Zertifikatsantrag enthalt u. a. die folgenden Informationen:

* den vollstandigen Namen, Telefonnummer und E-Mailadresse des Antrag-
stellers,

* Passwort fur den Widerruf
* wenn es sich um eine Organisation handelt:

e den vollstdndigen Namen und Kontaktinformation eines Zeichnungs-
berechtigten,

* Firmenbuch- oder EBR-Nummer (wenn vorhanden),
* Name und Sitz der Organisation,

* Name der Organisationsuntereinheit,
optional

e optional E-Mailadresse fur das Zertifikat
die E-Mailadresse muss zu einer Domain gehodren, die sich im Besitz der
Organisation/des Antragstellers befindet oder zu deren Verwendung er
ausdrucklich berechtigt ist,

* die zu zertifizierende offentliche Schlisselkomponente (PKCS#10),

* Angabe des verwendeten Produktes zur Schlisselgenerierung fur Infor-
mationszwecke.

4. Der mit dem Antragsteller abzuschlieRende Vertrag beinhaltet insbesondere:
* die Annahme der Verpflichtungen des Zertifikatsinhabers,

e die Zustimmung, dass von a.trust Aufzeichnungen Uber den Regis-
trierungsvorgang und alle dabei erhaltenen Daten gefihrt werden und
dass diese Aufzeichnungen ggf. bei Beendigung der Zertifizierungsdienste
an Dritte Ubergeben werden kdnnen,

* die Bestatigung der Korrektheit des Zertifikatsinhaltes.
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5.

a.trust nimmt die folgenden Uberpriifungen des Antrags vor:
* Prifung einer Antrag stellenden Organisation:

* RechtmaRigkeit und Existenz der Organisation (It. Firmenbuch oder
anhand von Datenbanken vertrauenswurdiger Dritter),

* Prafung der Vertretungsbefugnis und der Ausweise der genannten
Personen,

* Prufung einer Antrag stellenden physischen Person:
* RechtmaRigkeit des Gewerbes: Gewerbeschein,
* Prifung des Ausweises des Zertifikatswerbers,

e ggf. Prifung des Besitzes der Mail-Domain bzw. der Berechtigung ihrer
Benutzung.

6. Der Zertifikatsantrag und alle damit im Zusammenhang stehenden vom An-

tragsteller zugesandten und in Papierform vorliegenden Daten und
Dokumente (Ausweiskopien, ggf. Bestatigungen Uber das Unternehmen und
die Vertretungsbefugnis oder Kopie des Gewerbescheins) werden auf die
Dauer von mind. sieben Jahren nach Ablauf der Gultigkeit (elektronisch)
archiviert.

Die Beachtung der Bestimmungen des Datenschutzgesetzes ([DSG]) sind
durch die von a.trust den Registrierungsstellen vorgeschriebenen Prozesse
sicher gestellt.

3.3.2 Verlangerung der Gultigkeitsdauer des Zertifikats

und Neuausstellungen

Durch die folgenden MalRnahmen wird sicher gestellt, dass Antrage von Zertifikats-
werbern, die bereits anlasslich einer vorhergehenden Zertifikatsaus-stellung
registriert wurden, vollstandig, korrekt und ordnungsgemal autorisiert sind. Die Mal3-
nahmen gelten sowohl flr die Verlangerung der Giltigkeitsdauer als auch fir die
Neuausstellung nach Ablauf oder Widerruf eines Zertifikats.

1.

Die Registrierungsstelle hat die im Zertifikat enthaltenen Daten hinsichtlich
ihrer aktuellen Gultigkeit zu prufen.

Etwaige Anderungen in den Vertragsbedingungen werden dem Antragsteller
mitgeteilt und seine Zustimmung dazu eingeholt. Die Malinahmen erfolgen in
Ubereinstimmung mit Abschnitt 3.3.1.
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3. Etwaige Anderungen von Informationsinhalten der Dokumentation zur Antrag-
stellung werden entsprechend 3.3.1 Uberpruft, festgehalten und seitens des
Antragstellers bestatigt.

4. Die Verlangerung der Glltigkeitsdauer von Zertifikaten vor deren Ablauf ist in
§ 12 Abs 4 [SigV] geregelt. Die sich aus einer Verlangerung ergebende neue
Gultigkeitsperiode betragt hdchstens funf Jahre. Eine Verlangerung erfolgt nur
wenn die kryptografische Sicherheit der verwendeten Verfahren uber die ge-
samte neue Glltigkeitsdauer ausreichend sicher gestellt ist und keine Hin-
weise auf Kompromittierung des privaten Schlissel des Antragsteller be-
stehen.

3.3.3 Erstellung des Zertifikats

Je Zertifikatsantrag sendet der Antragsteller zwei PKCS#10-Requests an die
Registrierungsstelle und es werden zwei Zertifikate erstellt: Ein Zertifikat fur Test-
zwecke und ein Zertifikat fir den Einsatz im Echtbetrieb.

Durch die folgenden MalRnahmen wird sicher gestellt, dass die Ausstellung von
Zertifikaten in sicherer Weise erfolgt und auch den Anforderungen von [SigG] ent-
sprechen.

1. Die a.sign developer Zertifikate werden als X.509 v3 Zertifikate erstellt. Die in
den Zertifikaten enthaltenen Angaben sind insb. die folgenden:

* Versionsnummer des Zertifikats: es werden Zertifikate der Version 3
(codiert mit dem Wert 2) ausgestellt

* Seriennummer des Zertifikats
* Bezeichnung des Zertifikatsausstellers
* Beginn und Ende der Giltigkeit des Zertifikats
* Distinguished Name des Zertifikatsinhabers
e Common Name
Firma: Firmenwortlaut It. Firmenbuch,
Organisation, die keine Firma ist: vollstandiger Name der Organisation,

Physische Person: Name It. Gewerbeschein,
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Das Testzertifikat erhalt zur Unterscheidung vom Echtzertifikat im
Common Name als Zusatz ,TEST*.

*  Organisation
optional; wenn die Organisation angegeben wird, dann gleicher Inhalt
wie Common Name,

* Name der Organisationsuntereinheit (Abteilung etc.)
optional

* E-Mailadresse: optional

* CIN: Cardholder Identification Number
Identifikationsnummer des Signators

* Land des Sitzes der Organisation (z. B. AT, DE)

offentlicher Schlussel (mit Angabe des Algorithmus)

Angabe des Algorithmus fur die Signatur des Zertifikats

Signatur Uber das Zertifikat

Zertifikatserweiterungen, wie z. B.:
* Informationen Uber die anzuwendende Policy bzw. CPS
» Zertifikatsverwendung
* Information zum Auffinden der CRL

2. Die Zertifikate werden von der Zertifizierungsstelle erzeugt, nachdem der An-
tragsteller identifiziert und die Korrektheit aller Daten durch ihn bestatigt
wurde. Das Verfahren ist fur die Ausstellung und Neuausstellung nach einem
Widerruf oder Datenanderung identisch.

3. Die eindeutige Zuordnung des Zertifikats zum Zertifikatsinhaber ist sicher ge-
stellt durch:

* Erstellung des PKCS#10-Requests als Grundlage flur die Zertifizierung
durch den Antragsteller.

* Erzeugung des Zertifikats nach Uberprifung aller Antragstellerdaten auf
ihre Korrektheit durch die Registrierungsstelle.

* Bestatigung der Korrektheit der von der Registrierungsstelle erfassten
Daten durch den Antragsteller.

a.trust Certificate Policy a.sign developer, Version 1.1.2 04.05.2005 10:15



@T RUST

Seite 16 von 31

Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, LandstralRer HauptstralRe 5

4.

5.

Die in der Registrierungsstelle aufgenommenen Daten werden signiert und
verschlusselt (SSL) an die Zertifizierungsstelle Ubertragen. Vertraulichkeit und
Integritat samtlicher Daten sind damit sicher gestellt.

Alle RA-Mitarbeiter sind mit Signaturkarte ausgestattet. Die Authentizitat der
Ubermittelten Registrierungsdaten wird durch Verifizierung der Signatur des
RA-Mitarbeiters Uberprift.

3.3.4 Bekanntmachung der Vertragsbedinqungen

a.trust macht den Zertifikatsinhabern und den Benutzern, die auf die Zuverlassigkeit
der a.trust Dienste vertrauen, die Bedingungen, welche die Benutzung des a.sign
developer Zertifikats betreffen, durch Verdffentlichung der folgenden Dokumente auf
der a.trust Homepage zuganglich:

1.
2.

3.
4.

der gegenstandlichen Certificate Policy,

des Certification Practice Statement (Zertifizierungsrichtlinie fur a.sign
developer Zertifikate),

der Allgemeinen Geschaftsbestimmungen von a.trust,

der sonstigen Mitteilungen.

Anderungen werden dem Zertifikatsinhaber mittels Bekanntmachung auf der a.trust
Homepage und ggf. zusatzlich per E-Mail oder brieflich mitgeteilt. Sie sind von jeder-
mann von der a.trust Homepage abrufbar.

In 0. a. Dokumenten ist das Folgende eindeutig festgelegt:

a.sign developer Zertifikate werden an Organisationen und Personen, die Soft-
ware entwickeln, ausgegeben,

die Verpflichtungen des Zertifikatsinhabers gem. Kapitel 2.2.

die Vorgehensweise zur Uberpriifung eines Zertifikats inklusive der Notwen-
digkeit der Uberpriufung des Zertifikatsstatus, sodass der Uberprufer mit gutem
Grund dem Zertifikat vertrauen kann (siehe Kapitel 2.3),

wie ggf. ein den Umfang der Haftung einschrankendes Transaktionslimit in
den Zertifikaten zu erkennen ist,

die Zeitdauer fur die Aufbewahrung von Registrierungsinformationen (siehe
Kapitel 3.3.1),
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die Zeitdauer fur die Aufbewahrung von Aufzeichnungen wichtiger die Zertifi-
zierungsstelle betreffender Ereignisse (siehe Kapitel 3.4.11),

die Tatsache, dass der Betrieb als Zertifizierungsdiensteanbieter der Auf-
sichtsstelle gemal §6 [SigG] angezeigt wurde,

Vorgehensweisen zur Behandlung von Beschwerden und Streitfallen,

die Anwendbarkeit des [SigG] und [SigV].

3.3.5 Veroffentlichunqg der Zertifikate

Von a.trust ausgestellte Zertifikate werden den Zertifikatsinhabern und den Uber-
pufern folgendermal3en verfugbar gemacht:

1.
2.

Alle a.sign developer Zertifikate werden im Verzeichnisdienst verdffentlicht.

Die Bedingungen fur die Benutzung eines Zertifikats werden allen Beteiligten
zur Kenntnis gebracht (siehe Kapitel 3.3.4).

Die Identifikation der anzuwendenden Bestimmungen ist durch die eindeutige
Zuordnung zum Produktnamen "a.sign developer" einfach herstellbar.

Der Verzeichnisdienst ist an sieben Tagen pro Woche jeweils 24 Stunden ver-
fugbar. Unterbrechungen von mehr als 30 Minuten werden gemaR § 13 Abs. 5
[SigV] als Storfalle dokumentiert.

Die Verzeichnisdienste sind 6ffentlich und international zuganglich.

3.3.6 Widerruf

Der Widerruf ist eine irreversible vorzeitige Beendigung der Gultigkeit eines Zertifi-

kats.

1.

Die Vorgangsweise fur das Auslosen des Widerrufs ist in der Zertifizierungs-
richtlinie flr a.sign developer dokumentiert, insbesondere:

* wer berechtigt ist einen Widerruf zu beantragen,
* wie ein Widerrufsantrag gestellt werden kann,

* die Mechanismen fir die Bereitstellung von Statusinformationen und
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* die maximale Zeitdauer, die zwischen Einlangen eines Widerrufsantrags
und der Veroffentlichung des Widerrufs, verstreichen kann.

2. Ein Widerruf kann vom Zertifikatsinhaber innerhalb der Geschaftszeiten beim
Widerrufsdienst telefonisch beantragt werden. Alle Antrage werden mit Ein-
langen bearbeitet.

Zum Nachweis der Berechtigung des Antragstellers muss das bei der Zertifi-
katsbestellung gewahlte Passwort fur den Widerruf angegeben werden. Der
Name des Zertifikatsinhabers, der Name des Anrufers und im Zertifikat enthal-
tene Daten wie z. B. Common Name mussen dem Mitarbeiter des Widerrufs-
dienstes genannt werden.

Die Daten des Anrufs werden aufgezeichnet und abgelegt. Wurde das Pass-
wort fur den Widerruf vergessen, so kann der Widerruf auch per Einschreiben
mit firmenmafiger Zeichnung beantragt werden.

3. Ein einmal widerrufenes Zertifikat kann nicht wieder Gultigkeit erlangen.

4. Widerrufene Zertifikate werden in einer Widerrufsliste (CRL) unter Berlck-
sichtigung der nachfolgenden Regelungen veroffentlicht:

* Die aktuelle Update-Frequenz der Widerrufsliste ist im Internet Uber die
Web-Seite von a.trust abrufbar.

e Jede Widerrufsliste enthalt den Zeitpunkt der geplanten Ausgabe der
nachsten Liste.

e Falls erforderlich, kann eine neue Widerrufsliste auch vorzeitig (d. h. vor
der nachsten geplanten Ausgabe) veroffentlicht werden.

* Jede Widerrufsliste ist mit dem Zertifizierungsschlissel signiert.

5. Widerrufslisten werden als X.509 Version 2 CRLs ausgegeben. Die
wesentlichen Angaben in den CRLs sind die folgenden:

* Versionsnummer der CRL: Version 2 (codiert mit dem Wert 1)
* Bezeichnung des Ausstellers
e Zeitpunkt der CRL-Ausstellung sowie der nachsten geplanten Ausstellung
* Informationen Uber die in der CRL enthaltenen Zertifikate:
e Seriennummer,
e Zeitpunkt der Eintragung in die CRL,

* Eintragungsgrund
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* CRL-Erweiterungen
* Angabe des Algorithmus flr die Signatur GUber die CRL
e Signatur uber die CRL.

Der Widerrufsdienst fur a.sign developer Zertifikate kann zu den auf der a.trust
Homepage angegebenen Zeiten kontaktiert werden. Spatestens innerhalb von
drei Stunden ab Bekanntwerden des Widerrufsgrundes erfolgt eine Aktuali-
sierung der Widerrufsliste.

Widerrufslisten sind taglich 24 Stunden abfragbar. Im Fall von Systemaus-
fallen kommen die in der Zertifizierungsrichtlinie fuir a.sign developer ge-
nannten Vorkehrungen zum Tragen, um die Auswirkungen maglichst gering zu
halten.

Statusinformationen Uber Zertifikate kbnnen auch online mittels OCSP abge-
fragt werden. Die Integritat und Authentizitat der OCSP-Antworten sind durch
eine Signatur gesichert.

Die Verzeichnisdienste fiir Widerrufslisten sind offentlich und international zu-
ganglich.

3.4 a.trust Verwaltunqg

3.4.1

Sicherheitsmanagement

Es gelten die folgenden Bestimmungen:

1.

a.trust ist fur alle Prozesse im Rahmen der Zertifizierungsdienste verantwort-
lich; dies gilt auch fir die an Vertragspartner ausgelagerten Dienste. Die Ver-
antwortlichkeiten der Vertragspartner sind klar geregelt und Kontrollen zur
Uberpriifung der ordnungsgemafRen Tatigkeit eingerichtet. Die fiir die Sicher-
heit relevanten Vorgehensweisen sind in der Zertifizierungsrichtlinie fur a.sign
developer veroffentlicht.

Die Geschaftsfuhrung von a.trust ist unmittelbar verantwortlich fur die
Definition der Sicherheitsrichtlinien und deren Kommunikation an die mit
sicherheitsrelevanten Vorgangen befassten Mitarbeiter.

Die Sicherheitsinfrastruktur von a.trust wird standig uUberprift und an sich
andernde Anforderungen angepasst. Jegliche Anderungen, die einen Einfluss
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4.

3.4.2

auf das Ausmal} der erreichten Sicherheit haben, sind von der Geschafts-
fUhrung der a.trust zu genehmigen.

Alle Sicherheitsmallinahmen und sicherheitsrelevanten Funktionen zur Bereit-
stellung der Zertifizierungsdienste werden von a.trust dokumentiert und ent-
sprechend der Dokumentation implementiert und gewartet.

Der Betrieb des Rechenzentrums der a.trust ist an SBS Siemens Business
Services Ges.m.b.H. ausgelagert. SBS ist an die Wahrung der Informations-
sicherheit vertraglich gebunden.

Informationsklassifikation und -verwaltung

a.trust stellt sicher, dass alle Daten und Informationen in geeigneter Weise abge-
sichert sind.

3.4.3 Personelle SicherheitsmafRnahmen

Das Personal von a.trust und die Beschaftigungsmodalitaten sind geeignet, das Ver-
trauen in die Abwicklung der Zertifizierungsdienste zu starken. Insbesondere wird auf
das Folgende Wert gelegt:

1.

a.trust beschaftigt ausschlielllich Personal, welches Uber das benétigte Fach-
wissen, die Qualifikation und Erfahrung fur die jeweilige Position verfugt.

Sicherheitsrelevante Funktionen und Verantwortlichkeiten werden in den je-
weiligen Stellenbeschreibungen dokumentiert. Jene Funktionen, von denen
die Sicherheit der Zertifizierungsdienste abhangt, sind eindeutig identifiziert.

FUr alle Mitarbeiter von a.trust (unabhangig, ob in einem temporaren oder
standigen Beschaftigungsverhaltnis angestellt) sind klare Stellenbeschrei-
bungen ausgearbeitet, in denen die Pflichten, Zugriffsrechte und Minimalkom-
petenzen dargelegt sind.

Die Ausubung sowohl der administrativen als auch der Management-
funktionen steht im Einklang mit den Sicherheitsrichtlinien.

Alle Leitungsfunktionen sind mit Personen besetzt, die Uber Erfahrung mit der
Technologie digitaler Signaturen und Verschllisselungen und mit der Flhrung
von Personal, das Verantwortung fur sicherheitskritische Tatigkeiten tragt, ver-
fugen.
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6.

7.

Alle Mitarbeiter, denen vertrauenswurdige Positionen zugeordnet sind, werden
von Interessenskonflikten, die einer unvoreingenommenen Erflllung der Auf-
gaben entgegenstehen konnten, frei gehalten.

Alle vertrauenswirdigen Positionen sind in der a.sign developer Zertifi-
zierungsrichtlinie im Detail beschrieben.

Die Zuweisung der Positionen erfolgt mit formeller Ernennung durch die Ge-
schaftsfuhrung.

Entsprechend § 10 Abs 4 [SigV] beschaftigt a.trust keine Personen, die straf-
bare Handlungen begangen haben, welche sie fur eine vertrauenswurdige
Position ungeeignet erscheinen lassen. Eine Beschaftigung erfolgt erst nach
einer diesbeziiglichen Uberprifung.

3.4.4 Physikalische und organisatorische

SicherheitsmaBRnahmen

Es ist sichergestellt, dass der Zutritt zu Raumlichkeiten, in welchen sicherheits-
kritische Funktionen ausgelbt werden, abgesichert ist und die Risken einer
physischen Beschadigung von Anlagen minimiert sind. Insbesondere gilt:

1.

Der Zutritt zu den Raumlichkeiten, in denen Zertifizierungs- und Widerrufs-
dienste erbracht werden, ist auf autorisiertes Personal beschrankt. Die Sys-
teme, welche Zertifikate ausstellen, sind vor Gefahrdung durch Umwelt-
katastrophen geschutzt.

Es werden MalRnahmen ergriffen, um den Verlust, die Beschadigung oder die
Kompromittierung von Anlagen und die Unterbrechung des Betriebes zu ver-
hindern.

Weitere MalRnahmen gewahrleisten, dass eine Kompromittierung oder ein
Diebstahl von Daten und Daten verarbeitenden Anlagen nicht moglich ist.

Die Systeme flr die Zertifikatsgenerierung und die Widerrufsdienste werden in
einer gesicherten Umgebung betrieben, sodass eine Kompromittierung durch
unautorisierte Zugriffe nicht moglich ist.

Die Abgrenzung der Systeme fur Zertifikatsgenerierung und Widerrufsdienste
erfolgt durch klar definierte Sicherheitszonen, d. h. durch rdumliche Trennung
von anderen organisatorischen Einheiten sowie physischen Zutrittsschutz.

Die SicherheitsmaRnahmen beinhalten den Gebaudeschutz, die Computer-
systeme selbst und alle sonstigen Einrichtungen, die fur deren Betrieb uner-
Iasslich sind. Der Schutz der Einrichtungen fur die Zertifikatserstellung und Be-
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reitstellung der Widerrufsdienste umfasst physische Zutrittskontrolle, Ab-
wendung von Gefahren durch Naturgewalten, Feuer, Rohrbriiche und Ge-
baudeeinstirze, Schutz vor Ausfall von Versorgungseinheiten sowie vor Dieb-
stahl, Einbruch und Systemausfallen.

Die unautorisierte Entnahme von Informationen, Datentragern, Software und
Einrichtungsgegenstanden, welche zu den Zertifizierungsdiensten gehdéren,
wird durch Kontrollmalinahmen verhindert.

3.4.5 Betriebsmanagement

a.trust stellt sicher, dass das Zertifizierungssystem sicher und korrekt betrieben und
das Risiko des Versagens minimiert wird. Insbesondere qilt:

1.

Die Integritat der Computersysteme und Informationen ist gegen Viren und
bdswillige oder unautorisierte Software geschutzt.

Schaden durch sicherheitskritische Zwischenfalle und Fehlfunktionen wird
durch entsprechende Aufzeichnungen und Fehlerbehebungsprozeduren ver-
hindert.

Datentrager werden vor Beschadigung, Diebstahl und unautorisiertem Zugriff
geschutzt.

Fur die Ausfuhrung von sicherheitskritischen und administrativen Aufgaben,
die sich auf die Erbringung der Zertifizierungsdienste auswirken, sind Ver-
fahrensweisen definiert und in Kraft gesetzt worden.

Datentrager werden je nach ihrer Sicherheitsstufe behandelt und aufbewahrt.
Nicht mehr bendtigte Datentrager, die vertrauliche Daten beinhalten, werden
in sicherer Weise vernichtet.

Kapazitatserfordernisse werden beobachtet und kinftige Entwicklungen pro-
gnostiziert, sodass stets die angemessene Prozessorleistung und aus-
reichender Speicherplatz zur Verfugung stehen.

Auf Zwischenfalle wird so rasch wie moglich reagiert, um sicherheitskritische
Vorkommnisse auf ein Minimum zu begrenzen. Alle Zwischenfélle werden
baldmaoglichst aufgezeichnet.

Die sicherheitskritischen Funktionen im Rahmen der Zertifizierungs- und Widerrufs-
dienste werden von den gewohnlichen Funktionen strikt getrennt.

Sicherheitskritische Funktionen inkludieren:
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2 T

7.
8.

Betriebliche Funktionen und Verantwortungen
Planung und Abnahme von Sicherheitssystemen
Schutz vor boswilliger Software

Allgemeine Wartungstatigkeiten
Netzwerkadministration

Aktive Uberpriifung von Log-Files und Prifberichten, Analyse von Zwischen-
fallen

Datentragerverwaltung und —sicherheit

Daten- und Softwareaustausch

Diese Aufgaben werden von a.trust-Sicherheitsbeauftragten geregelt, kbnnen aber
von betrieblichem Personal (unter Beaufsichtigung) gem. Sicherheitskonzept und
Stellenbeschreibungen durchgeflhrt werden.

3.4.6 Zugriffsverwaltunqg

a.trust stellt durch die nachfolgenden MalRnahmen sicher, dass der Zugriff auf das
Zertifizierungssystem ausschlief3lich auf ordnungsgemal® autorisierte Personen be-
schrankt ist.

1.

Sicherungsmafnahmen wie z. B. Firewalls bewahren das interne Netzwerk
vor Zugriffen durch Dritte.

Vertrauliche Daten werden geschutzt, wenn sie uber unsichere Netzwerke
ausgetauscht werden.

Eine Benutzerverwaltung, die den verschiedenen Funktionen unterschiedliche
Zugriffsrechte einraumt, ist eingerichtet; insbesondere werden sicherheitsrele-
vante von nicht sicherheitskritischen Funktionen sorgfaltig getrennt.
Anderungen in den Zugriffsrechten werden im System sofort nachgezogen.
Die Kontrolle der Benutzerverwaltung ist Teil des internen Audits.

Zugriff auf Informationen und Anwendungen ist auf Grund der vergebenen Zu-
griffsrechte eingeschrankt. Die dafur geltenden Definitionen sind in der Zerti-
fizierungsrichtlinie fir a.sign developer angeflhrt. Administrative und den Be-
trieb betreffende Funktionen sind streng getrennt. Die Verwendung von
System-Ultility-Programmen ist besonders eingeschrankt.
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5. Das Personal muss sich vor jedem kritischen Zugriff auf Applikationen, die in
Zusammenhang mit dem Zertifikatsmanagement stehen, authentifizieren.

6. Die Zugriffe werden in Log-Dateien aufgezeichnet. Das Personal wird fur die
ausgefuhrten Tatigkeiten zur Verantwortung gezogen.

7. Eine Wiederverwendung von Datenspeichern fuhrt nicht zur Offenlegung von
vertraulichen Daten an nicht autorisierte Personen.

8. Komponenten des lokalen Netzwerks befinden sich in einer physisch ge-
sicherten Umgebung, die Konfiguration wird periodisch Uberpruift.

9. Die Entdeckung von unautorisierten und/oder aul3ergewohnlichen Zugriffsver-
suchen auf die eigentliche Zertifizierungsstelle und die Widerrufsdienste wird
durch geeignete Malinahmen gesichert, sodass ggf. sofort Gegenmalinahmen
ergriffen werden kénnen.

10. Anderungen (Léschungen, Hinzufligungen) der Verzeichnis- und Widerrufs-
dienste mussen durch eine Signatur der Zertifizierungsstelle gesichert sein.

11. Versuche des unautorisierten Zugriffs auf Verzeichnis- und Widerrufsdienste
werden aufgezeichnet.

3.4.7 Entwicklung und Wartung vertrauenswurdiger
Systeme

a.trust verwendet vertrauenswurdige Systeme und Produkte, die gegen Veranderung
geschutzt sind.

1. Eine Analyse der Sicherheitsanforderungen muss im Stadium der Design- und
Anforderungsspezifikation im Rahmen jedes Entwicklungsprojekts erfolgen,
das von a.trust oder in ihrem Auftrag von Dritten durchgefuhrt wird.

2. Anderungskontrollprozeduren existieren fur die Erstellung von geplanten
Programmversionen, sonstigen Anderungen und Fehlerbehebungen.

3.4.8 Erhaltung des ungestorten Betriebes und
Behandlung von Zwischenfallen

a.trust wird sich bemihen, nach Katastrophenfallen, inklusive der Kompromittierung
eines Zertifizierungsschllssels, den Betrieb so rasch wie mdglich wieder aufzu-
nehmen. Insbesondere ist folgendes vorgesehen:
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1. Der Notfallsplan von a.trust sieht die (tatsachliche oder vermutete)
Kompromittierung des privaten Zertifizierungsschlissels als Katastrophenfall
Vvor.

2. Sollte dieser Fall eintreten, so hat a.trust die Aufsichtsstelle (siehe § 6 Abs 5
[SigG)), die Zertifikatsinhaber, die auf die Verlasslichkeit der Zertifizierungs-
dienste vertrauenden Personen und ggf. andere Zertifizierungsdienstean-
bieter, mit denen Vereinbarungen bestehen, davon zu unterrichten und mitzu-
teilen, dass die Widerrufs- und Zertifikatsinformationen nicht mehr als zuver-
lassig anzusehen sind.

3. Zertifikate und Widerrufslisten werden als nicht mehr gliltig gekennzeichnet.

3.4.9 Einstellung der Tatigkeit

Gem. § 12 [SigG] wird a.trust die Einstellung der Tatigkeit unverziglich der Aufsichts-
stelle anzeigen und sicher stellen, dass eine eventuelle Beeintrachtigung ihrer
Dienstleistungen sowohl gegenuber Zertifikatsinhabern als auch gegenuber allen auf
die Zuverlassigkeit der Dienste vertrauenden Parteien moglichst gering gehalten
wird.

1. Vor Beendigung der Dienstleistung werden

* alle Zertifikatsinhaber, Zertifizierungsdiensteanbieter und sonstige Par-
teien, mit denen a.trust eine geschaftliche Verbindung unterhalt, direkt und
andere auf die Zuverlassigkeit der Dienste vertrauende Parteien durch
Veroffentlichung von der Einstellung unterrichtet,

* die Vertrage mit Subunternehmern (Verzeichnisdienst etc.) zur Erbringung
von Zertifizierungsdiensten beendet,

« Vorkehrungen zur Ubernahme der Verzeichnis- und Widerrufsdienste so-
wie der Aufzeichnungen gemaf Kapitel 3.4.11 durch einen anderen Zertifi-
zierungsdiensteanbieter getroffen,

* die privaten Schlussel der Zertifizierungsstellen von der Nutzung zuruck-
gezogen und geldscht.

2. Die Abdeckung der Kosten fur o. a. Vorkehrungen sind durch Gesellschafter-
garantien abgedeckt.

3. Die Zertifizierungsrichtlinie fur a.sign developer benennt die Vorkehrungen, die
bei Einstellung der Tatigkeit getroffen werden, insbesondere jene

» flr die Benachrichtigung der betroffenen Personen und Organisationen,
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 flr die Ubertragung der Verpflichtungen auf Dritt-Parteien und

* wie der Widerrufsstatus von nicht abgelaufenen Zertifikaten gehandhabt
wird.

3.4.10 Ubereinstimmung mit gesetzlichen Regelungen

a.trust handelt grundsétzlich in Ubereinstimmung mit den gesetzlichen Regelungen
und Auflagen gemal [SigG], insbesondere sind nachfolgende Punkte sicher gestellt:

1. Wichtige Aufzeichnungen werden vor Verlust, Zerstorung und Verfalschung
bewahrt.

2. Die Anforderungen des Datenschutzgesetzes werden befolgt.

3. Notige technische und organisatorische Malinahmen sind ergriffen worden,
um personliche Daten vor unautorisierter und ungesetzlicher Verarbeitung so-
wie vor versehentlicher Zerstérung oder Beschadigung zu schitzen.

4. Den Zertifikatsinhabern wird versichert, dass die an a.trust Ubermittelten
Informationen nur mit ihrem Einverstandnis, mit gerichtlichem Beschluss oder
auf Basis gesetzlicher Regelungen offen gelegt werden.

3.4.11 Aufbewahrung der Informationen zu a.sign
developer Zertifikaten

Alle Informationen, die in Zusammenhang mit a.sign developer Zertifikaten stehen,
werden aufbewahrt. Insbesondere gilt:

1. Die Vertraulichkeit und Integritat der aktuellen sowie der archivierten Daten
wird gewabhrt.

2. Alle Daten zu a.sign developer Zertifikaten werden vollstandig, vertraulich und
in Ubereinstimmung mit der veroffentlichten Zertifizierungsrichtlinie archiviert.

3. Aufzeichnungen, welche a.sign developer Zertifikate betreffen, werden fir die
Beweisfuhrung der ordnungsgemalfien Zertifizierung im Rahmen gerichtlicher
Auseinandersetzungen verfugbar gemacht. Zusatzlich hat der Zertifikatsin-
haber zu den Registrierungs- und sonstigen personlichen Daten, die ihn be-
treffen, Zugang.
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10.

11.

12.

3.5

Die Aufzeichnungen umfassen auch den genauen Zeitpunkt des Eintretens
wichtiger Ereignisse, die in Zusammenhang mit der Systemumgebung, dem
Schlussel- und dem Zertifikats-Management stehen.

Alle Daten, die in Zusammenhang mit a.sign developer Zertifikaten stehen,
werden, sofern nicht ausdricklich ein anderer Zeitraum genannt wird, far
mind. sieben Jahre elektronisch aufbewahrt.

Alle Aufzeichnungen erfolgen derart, dass sie innerhalb der Aufbewahrungs-
frist nicht einfach oder versehentlich geléscht oder zerstért werden kdnnen.

Die spezifischen Ereignisse und Daten, die aufgezeichnet werden, sind in der
Zertifizierungsrichtlinie dokumentiert.

Insbesondere werden alle Registrierungsinformationen, inkl. jener, die im Zu-
sammenhang mit der Verlangerung der Glltigkeitsdauer von Zertifikaten
stehen, elektronisch aufbewahrt.

Die Vertraulichkeit der Daten der Zertifikatsinhaber ist gewahrleistet.

Es werden alle Ereignisse, die den Lebenszyklus der Schlissel von a.trust be-
treffen, aufgezeichnet.

Es werden alle Ereignisse, die den Lebenszyklus der Zertifikate betreffen, auf-
gezeichnet.

Alle Antrage auf Widerruf und die damit verbundenen Informationen werden
aufgezeichnet.

Organisatorisches

a.trust ist als Organisation zuverlassig und halt die in den folgenden Kapiteln (siehe
3.5.1 und 3.5.2) angefuhrten Richtlinien strikt ein.

3.5.1

Allgemeines

Alle Richtlinien und Vorgehensweisen sind nicht-diskriminierend.

Die Dienstleistungen von a.trust im Rahmen von a.sign developer stehen
Organisationen bzw. Personen, welche Software entwickeln, zur Verfigung.

a.trust ist eine juristische Person (Gesellschaft mit beschrankter Haftung).
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4. a.trust verfugt Uber Systeme zur Qualitatssicherung und Gewahrleistung der
Informationssicherheit, die den angebotenen Zertifizierungsdiensten ange-
messen sind.

5. Hinsichtlich der finanziellen Ausstattung befolgt a.trust die Bestimmungen in §
2 [SigV].

6. Das von a.trust beschaftigte Personal verfigt entsprechend den Be-
stimmungen des [SigG] (siehe auch Kapitel 3.4.3) Uber die ndtige Schulung,
Training, technisches Wissen und Erfahrung und ist in ausreichender Zahl vor-
handen, um den geplanten Umfang der Zertifizierungsdienste bewerkstelligen
zu kénnen.

7. Es sind Richtlinien und Vorgehensweisen fur die Behandlung von Be-
schwerden und Streitfallen vorhanden, die von Kunden oder anderen Parteien
an a.trust herangetragen werden und die Erbringung ihrer Dienstleistungen
betreffen.

8. Die rechtlichen Beziehungen zu Subunternehmern, welche Dienstleistungen
fur a.trust erbringen, sind vertraglich geregelt und ausfuhrlich dokumentiert.

9. Es gibt keine aktenkundigen Gesetzesverletzungen seitens a.trust.

3.5.2 Zertifikatserstellungs- und Widerrufsdienste

Die fur die Erbringung von Zertifizierungs- und Widerrufsdiensten vorgesehenen
organisatorischen Einheiten sind hinsichtlich ihrer Entscheidungen Uber die Er-
bringung, Aufrechterhaltung und Beendigung der Dienstleistungen von a.trust unab-
hangig von anderen Gesellschaften. Die Geschaftsfuhrung und das Personal,
welches sicherheitskritische und leitende Funktionen ausubt, ist frei von
kommerziellem, finanziellem und sonstigem Druck, der die Zuverlassigkeit ihrer
Tatigkeit negativ beeinflussen konnte.

Die fur die Zertifizierungs- und Widerrufsdienste bestimmten Einheiten verfligen Uber
eine dokumentierte Struktur, die die Unvoreingenommenheit der Aufgabenaus-
fuhrung gewahrleistet.
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4 Anhang

A Begriffe und Abkirzungen

Certificate Policy, Policy

CPS, Certification Practice
Statement

Digitale Signatur

E-Mail

Elektronische Signatur

Integritat (von Daten)

Kompromittierung

OCSP
Offentlicher Schliissel

Privater Schlissel, Geheimer
Schlussel

Ein Regelwerk, das den Einsatzbereich eines Zertifi-
kates fur eine bestimmte Benutzergruppe und/ oder
Anwendungsklasse festhalt.

Aussagen uber die bei der Ausstellung von Zertifi-
katen von einem Zertifizierungsdiensteanbieter einge-
haltenen Vorgehensweise

Elektronische Signatur, die mit Hilfe von Verfahren der
asymmetrischen Kryptographie erzeugt wird.

Electronic Mail; Nachrichten, die in digitaler Form Gber
computerbasierte Kommunikationswege versandt
oder empfangen werden.

Eine Signatur in digitaler Form, die in Daten enthalten
ist, Daten beigefligt wird oder logisch mit ihnen ver-
knUpft ist und von einem Unterzeichner verwendet
wird, um zu bestatigen, dass er den Inhalt dieser
Daten billigt. Sie ist so mit den Daten verknupft, dass
eine nachtragliche Veranderung der Daten offen-
kundig wird.

Ein Zustand, in dem Daten weder von Unbefugten
verandert noch zerstort wurden.

Eine unautorisierte Offenlegung von oder der Verlust
der Kontrolle Uber sicherheitskritische Informationen
und geheim zu haltende Daten.

Online Certificate Status Protocol

Offentlicher Teil eines Schliisselpaares. Er ist Be-
standteil eines Zertifikates und wird zur Uberprifung
von Digitalen Signaturen bzw. zur Verschllsselung
von Nachrichten/Daten verwendet.

Geheimer Teil eines Schlisselpaares, der zum digi-
talen Signieren sowie zum Entschltsseln von Nach-
richten/Dokumenten erforderlich ist und geheim gehal-
ten werden muss.
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Public-Key System

Qualifiziertes Zertifikat

Registrierungsstelle,
Registration Authority, RA

Schlisselpaar

Signaturerstellungseinheit

SSL

a.sign developer Zertifikat

Verifizierung (einer digitalen
Signatur)

Widerruf

Ein kryptographisches System, das ein Paar von
durch einen mathematischen Algorithmus verbun-
denen Schlusseln benutzt. Der 6ffentliche Teil dieses
Schlusselpaars kann jedermann zuganglich gemacht
werden, der Informationen verschlisseln oder eine
digitale Signatur prifen will, der geheime Teil wird von
seinem Besitzer sicher bewahrt und kann Daten ent-
schlusseln oder eine digitale Signatur erstellen.

Zertifikat, welches den Bestimmungen It. § 5 [SigG]
entspricht.

Eine vertrauenswiirdige Einrichtung, welche die Uber-
prufung der Identitat der Zertifikatsbewerber im
Namen des Zertifizierungsdiensteanbieters unter Be-
rucksichtigung der Zertifizierungsrichtlinien durchfuhrt
und selbst keine Zertifikate ausstellt.

Ein privater Schlissel und der dazugehorige
offentliche Schlussel. Abhangig vom verwendeten
Algorithmus kann man mit Hilfe des 6ffentlichen
SchlUssels eine digitale Unterschrift, die mit dem dazu
gehorigen privaten Schlissel erstellt wurde, verifi-
zieren bzw. mit dem privaten Schlissel Daten ent-
schlisseln, welche mit dem zugehdrigen 6ffentlichen
SchlUssel verschlUsselt wurden.

Komponenten, die vom Unterzeichner verwendet
werden, um eine elektronische Signatur zu erstellen.

Secure Socket Layer, ein Protokoll zur sicheren Uber-
tragung von Daten Uber das Internet mit Hilfe eines
Public-Key Systems.

Ein nicht qualifiziertes Zertifikat, das flr Softwareent-
wickler ausgestellt wird.

Feststellung, dass eine digitale Signatur mit dem
privaten Schlussel, der zu dem in einem gultigen
Zertifikat beinhalteten 6ffentlichen Schlissel gehort,
erstellt wurde und die Nachricht sich nach der Signa-
tur nicht verandert hat.

Der irreversible Vorgang der vorzeitigen Beendigung
der Gultigkeit eines Zertifikats ab einem bestimmten
Zeitpunkt.
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X.509 Der ITU-Standard fur Zertifikate. X.509 v3 beschreibt
Zertifikate, die mit verschiedenen Zertifikatserweite-
rungen erstellt werden kénnen

Zertifikats-Widerrufsliste, Eine digital signierte Datenstruktur, die widerrufene

CRL Zertifikate anfuhrt, welche von einem bestimmten
Zertifizierungsdiensteanbieter ausgestellt wurden.

Zertifizierungsdienste- Eine Person oder Stelle, die Zertifikate ausstellt oder

anbieter, Certification anderweitige elektronische Signaturdienste offentlich

Authority, CA anbieten darf.

Zertifizierungsrichtlinie Siehe CPS
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